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        工作效率與資通訊安全的衡平 
                                     ◎魯明德 
     繼蘋果的雲端造成隱私外洩事件後，蘋果的 iPhone及小米的手

機都陸續傳出手機在使用時，會自動把使用者放在手機上的資料，回傳到

自己連結的伺服器上，造成使用者人人自危。無獨有偶，立法委員也在立

法院點起 Line資安疑慮之火，行政院並發出公文，要求各公務機關禁止

用 Line連絡公務。  

  科技新貴小潘看到最近的這些新聞，不禁懷疑：科技的運用，不就是

要用來提升工作效率的嗎？有資安疑慮就停用，這不是因噎廢食嗎？自己

的公司自從推動電子化，所有的設計資料、庫存資料、客戶資料等都放在

網路上，要怎麼做才能確保安全呢？  

  在這個月的師生下午茶約會中，小潘就迫不及待地把問題提出來。司

馬特老師喝口咖啡，隨口問了小潘幾個問題：你們公司放在網路上的資料

都是什麼資料？有沒有做什麼安全管制？你們在 Line群組上談的是什

麼？傳送的資料又是什麼？  

  對於司馬特老師所提的問題，小潘想了一下表示：公司放在網路上的

資料包羅萬象，從研發、財務、人事、行銷等，甚至於福委會的特約商店

資料，全都放在網路上，這要怎麼管理？  

  司馬特老師聽完，笑著說道：這麼多的資料放在網路上，是不是應該

分類管理呢？把網路和資料都分為兩部分，網路分為內部網路與外部網路

兩個獨立的部分，將需要提供員工透過網際網路存取的資料，置於外部網

路，不提供員工從網際網路存取的資料，放在內部網路。除了內部網路要

做資安管理外，外部網路更要進行資安管理，可以設置虛擬私有網路的方

式提供員工存取，當然，權限管理、防火牆等都是不可或缺的。在內容上，

也要做篩選，不是所有的資料都可放在外部網路上供人存取，因此，第一

步要做的就是內容分級，公司要先定義機密等級，再依機密等級的定義，

對文件進行分類。第二步就是對人員進行機密等級的分類，員工只能依照

所賦予的機密等級，存取符合的資訊。  

  小潘聽到這裏，又有一個疑問，員工的機密等級應該怎麼訂呢？司馬

特老師喝口咖啡，緩緩地說：員工機密等級的訂定，只要符合 need to know

的原則就可以，也就是員工只要知道他該知道的就可以了。機密等級分類



完成後，就要檢討哪些資料是工作上需要，必須放在外部網路讓員工透過

網路存取；這些資料獨立以鏡射（mirror site）的方式，置於獨立的外

部網路上，這樣做的好處是即使外部網站遭到攻擊，也不會影響內部的資

料安全，攻擊後的修復程序也比較單純。置於外部網路上的資料，因為已

做過機密等級的分類，對於具有機密性的資料，則以加密方式處理，員工

有權限者才能打開讀取，所以即使被攻擊，攻擊者也無法輕易知道內容，

可以增加資料的安全性。  

  對於加密的工具，一般企業不需要花錢自行開發，坊間有很多文件管

理的套裝軟體，都能提供相關功能，只要花時間去評估一個適用的即可。  

  小潘聽完司馬特老師的說明，對於資料的安全管理有了新的認識；接

著又問到：Line是目前國內最常使用的一種社群 APP，任何的通訊軟體它

們會在背後做些什麼事，使用者是不易得知的；社群 APP要傳送訊息時，

本來就要透過伺服器，而伺服器端會做什麼事，則不是我們使用者可以控

制的，難道我們只有禁用一途嗎？  

  司馬特老師喝口咖啡，以悠閒的語氣回答著：水能載舟、亦能覆舟，

難道擔心船會翻，就不坐船了嗎？回到前面所說的，如果公司已經把文

件、人員都做了機密等級的分類，就要嚴格落實人員的資訊安全管理與教

育，對於具有機密等級的資訊，不可以透過 Line來傳送，這個傳送包括

檔案的傳送及群組訊息的廣播。檔案的傳送必須要與公司的資安作為配

合，因為內部網路是一個獨立的網路，它的資料匯出就要管制，不能隨便

匯出到行動裝置，這樣檔案才不會經由 Line傳送出去，而且機密資料的

儲存，一定要經過加密處理，即使第一線失守，取得資料的人也不會這麼

容易就開啟。  

  經過一下午與司馬特老師的討論，小潘心中有了領悟，資訊科技是用

來提升工作效率的工具，資訊匯流是一個不能回頭的潮流，企業不能自絕

其外；而資訊安全就像大禹治水一樣，一味地害怕、防堵是沒有用的。在

這股資訊匯流的趨勢裡，我們要學著運用管理及科技來確保公司裏的資訊

安全，才是正確的路。  

  這個月的師生約會，就在華燈初上伴著焦糖瑪奇朵的香味中進入尾

聲，小潘經過一下午的充電，帶著滿滿的收穫回到工作崗位上，也期待著

下一次的下午茶約會。 （源自清流月刊）                                                     

 

 



  

        防火宣導-防範一氧化碳中毒 

 

 

                                    （資料來源：內政部消防署網站）  

 



      

金管會提醒民眾應定期檢視保險需求，完整規劃保險保障 

   金融監督管理委員會(以下簡稱「金管會」)提醒民眾，應審慎衡量自

身需要，定期檢視保障缺口，完整規劃保險保障。 

根據中華民國人壽保險商業同業公會統計資料顯示，截至 103年年

底，我國投保個人壽險之投保人數約為 1,555萬人，這也表示尚有大約 788

萬人沒有壽險保障。適逢農曆新年將至，提醒民眾應瞭解自身保險需求、

衡量自己的能力，適時檢視保險契約是否足夠，並適當購買保障型保險以

填埔保障需求缺口，一方面可以較低保費換取較高保障，另一方面亦可確

保養育子女或其他資金需求，降低未來個人或家庭經濟生活之不確定性。 

金管會表示，定期壽險具商品結構簡單及保費相對便宜之優點，傷害

保險保費低廉且可保障因遭受意外傷害事故導致殘廢或死亡之風險，另商

業健康保險可滿足國人醫療照顧需求，上述商品均屬保障型保險商品，建

議消費者可依自己財務能力及實際需求選擇最合適之保障型保險商品，以

滿足不同風險規劃需求。建議民眾可從壽險公會網站之保戶試算專區，檢

視自身保障缺口，又壽險公會及業者業於其網頁設置保障型商品專區，可

提供民眾認識或購買保障型保險之簡便可及管道，以協助民眾瞭解各公司

提供保障型商品之情形、網路投保及購買通路等資訊。另亦可於本會保險

業公開資訊觀測站或財團法人保險事業發展中心保險商品資料庫，查詢各

保險公司之保險商品資訊，作為投保之參考。（本文轉載自行政院消費者保

護會） 

 

 

 

 

 



 

    購買詐騙演唱會門票，讓你心酸流淚又失財 

    家住新北市的張姓婦人，年輕時就是張惠妹(阿妹)的歌迷，平時即會

購買唱片回家聽，這次聽說 2015烏托邦世界巡城演唱會是最盛大的演唱

會，心想帶著老公及 2個孩子一起去聽，無奈門票於 103年 12月 28日一

推出 12分鐘就被秒殺，於是想說碰運氣到知名拍賣網站看看是否有人割

愛或黃牛票，剛好看到 2位賣家願意賣，但均表示拍賣網站交易成功需抽

手續費，而且還沒辦法立即拿到款項，希望透過通訊軟體私下交易，其中

一位甚至願意用拍賣價格每張折讓 400元，張婦立即加入 2位好友並匯款

至指定帳戶，但之後回傳匯款單據影像後，賣家就完全失去聯絡，過了一

天才驚覺被騙，趕緊向警方報案，遭騙新臺幣 2萬 3,200元。 

另北上打工的小蕙，受同事之託，欲購買 4張演唱會門票，一樣是在知名

拍賣網站看到「張惠妹 2015烏托邦世界巡城演唱會門票出售」，與賣家

聯繫後一樣是為規避手續費，用通訊軟體私下交易，遭騙新臺幣 1萬 2,000

元。 

分析此類詐騙手法，詐騙集團通常會以在拍賣網站交易需被抽成手續費，

透過折讓部分金額慫恿買家私下透過通訊軟體交易，等到買家將款項匯入

指定戶頭後就避不見面。統計 103年 12月至今，上網購買演唱會門票遭

騙被害案件共 58件，其中高達 7成是私下使用通訊軟體交易！警方再次

呼籲民眾網路購買演唱會門票時切勿貪圖折扣而私下交易，因私下使用通

訊軟體交易的行為並無像各大知名購物網站有提供交易保障，應選擇具有

審核機制的拍賣網站購買較有保障，最好是與拍賣者面交或是協調貨到付

款方式，尤其最近「二姐」江蕙宣布即將封麥，演唱會門票更是炙手可熱，

黃牛票甚至喊到上萬，民眾於網路購買時應詳加考慮，如有任何詐騙相關

的問題，歡迎利用 165反詐騙諮詢專線查證。（資料來源：內政部警政署網站） 

 



              

 

 

 

 

24小時廉政專線：0800-286-586 

(0800-你爆料-我爆料) 

其他多元檢舉管道： 

傳真： 02-2562-1156 

郵政信箱：台北郵政 14-153 號信箱  

電子郵件： gechief-p@mail.moj.gov.tw 

親身舉報：臺北市中山區松江路 318 號 5 樓  

 

廉廉廉能能能是是是政政政府府府的的的核核核心心心價價價值值值，，，貪貪貪腐腐腐足足足以以以摧摧摧毀毀毀政政政府府府   

的的的形形形象象象，，，公公公務務務員員員應應應堅堅堅持持持廉廉廉潔潔潔，，，拒拒拒絕絕絕貪貪貪腐腐腐。。。   
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