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             訪客的安全防護 
                                     ◎魯明德 
   在新的一年開始，一個風和日麗的早上，科技新貴小潘代表公司參加

電電公會的參訪團，至新竹科學園區某製造面板的科技廠參觀；在該公司

大廳集合時，負責接待的小姐，就在每位來賓的智慧型手機鏡頭上貼了一

張貼紙，同時宣布參觀全程禁止拍照，所有活動的照片都由公司專人負責

拍攝並於事後轉寄給與會來賓。 

  經過一早的震撼教育，小潘終於見識到高科技公司對資訊安全的防護

作為，真是滴水不漏啊！再回想自己的公司，同樣也在做研發，但似乎並

沒有管制得如此嚴密，於是，決定在這個月的師生下午茶約會中，跟司馬

特老師請教關於公司訪客的資訊安全問題。 

  在下午茶時刻，小潘一見到司馬特老師，就把當天參訪的過程巨細靡

遺地敘述一遍。司馬特老師靜靜地聽完小潘的敘述，也提出自己的看法。

一般人思考資訊安全，直覺地就是想到駭客入侵、系統中毒的問題，其實

這只是資訊安全的一小部分；我們要面對的問題，往往不是那麼單純、容

易。而訪客是一種令人既愛又恨的人物，任何企業都不可能阻止防客進

入；但是，有時候訪客的無心揭露，可能造成公司機密資訊的外洩，產生

不可收拾的結果。小潘聽到這裡開始迷惑，訪客怎麼會洩漏公司機密呢？ 

  司馬特老師從小潘的眼神看出他的疑惑，喝口咖啡後繼續說下去。訪

客來公司參訪，屬於公司公關活動的一環，一方面展示公司的產品與研發

能量，一方面進行置入性行銷，提升公司的正面形象；但這兩件事之間，

存在著目的性的矛盾。公司的行銷、公關活動，主要目的是讓參訪者在了

解公司的產品後，能產生交易、創造收益，給訪客看的是已上市的產品，

其機密性較低；而研發能量的展示，除了會看到研發設備、技術等能量外，

一些正在研發中的產品，也可能在展示中曝光，讓競爭對手發現公司正在

研發的方向。 

  為了維護公司的機密，在規劃訪客參訪的過程中，就要先考慮動線的

規劃，不要經過可能會洩密的地點；如果無法避免，可以把要展示的產品，

另外找個展場集中放置，不要讓訪客進入機密場所。其次，由於目前智慧

型手機普及，在資訊安全的維護上，智慧型手機很可能就是資訊安全的一

大漏洞；由於智慧型手機都具備照相功能，且具備大量的記憶體，很容易

就可以拍到很多資訊。 



而麻煩的是訪客並不知道那些東西可以拍、那些東西不能拍，一旦拍

到不該拍的機密設施，透過社群網站讓競爭者看到，公司的研發方向可能

因此洩漏，甚至造成商機的損失。 

小潘聽到這裡，終於深一層地體會出面板廠對訪客的管制作為。但

是，維護資訊安全的作為，除了把手機的照相機鏡頭貼上貼紙外，還有什

麼要注意的呢？ 

司馬特老師喝口咖啡，針對這個問題繼續說明。每批訪客到公司來，

都有他們特別的目的，既然事先就已知道來訪的目的，接待人員對於參訪

行程的安排，就要特別設計，不能一招走天下，要對不同的參訪目的安排

不同的參訪行程。參訪行程的規劃應盡可能地避免讓參訪者看到正在研發

中的技術或產品，以減少洩密的機會；當然，將手機的照相鏡頭貼上貼紙，

其實也只是一種治標不治本的方法，因為既然能貼上去，也就能偷偷地撕

下來，所以在參訪的過程中，除了在歡迎儀式中宣導公司的資安政策，請

訪客配合外，在參訪行程中，還要安排工作人員隨行，隨時制止訪客的不

當行為。 

當然，訪客為了留念都會希望有照片做為紀錄，公司的公關人員可以

事先安排拍照的位置，由公司統一替參訪者拍大合照，甚至於個人照，再

寄給來訪單位的窗口，就可以賓主盡歡了。 

聽完司馬特老師的一番說明，小潘發現生活處處都是資安，連公司的

訪客都會涉及資訊安全問題；回去之後，也要思考公司在這方面應該怎麼

預防。師生下午茶約會，就在濃濃的焦糖瑪其朵香味中結束。（源自清流月

刊）                                                     

 

 

 

 

 

 

 



  

     防火宣導-延長線及電線應注意事項 

 

一、拔下延長線插頭時，應手握插頭取下，如僅拉電線易造成電

線內部銅線斷裂，致電流流過時造成負荷增加，導致高熱產

生危險。 

二、勿將電線及延長線置於地毯下方或壓在重物下面，致電線內

部銅線斷裂產生半斷線，造成電流通過過度負載而產生高熱

危險。 

三、不可綑綁使用延長線及電線，以免通電時導致溫度昇高熔解

外覆塑膠，造成電線短路起火。 

四、延長線及電線周遭應避免火源，以免外覆塑膠熔解，致使用

時造成短路。 

五、使用老舊、破損之延長線，容易造成短路、漏電或觸電等危

險情形，應立即更新。 

六、使用中之延長線如有異常發燙或異味產生，可能為過載現

象，應立即停止使用該電器。 

七、不可用釘子、騎馬釘或訂書針將延長線或電線固定。 

八、延長線應使用具保險絲安全裝置或過負荷保護裝置之產品。 

九、延長線應在容許負載容量下使用。 

 

                                    （資料來源：內政部消防署網站）  

 



        

       花卉入菜有規範 消保官籲業者遵照辦理 

    連鎖飲料業者所販售的花茶商品遭驗出農藥殘留，嚴重影響消費者權

益，但除了飲用的花茶之外，坊間餐廳也不乏有以「花卉入菜」來招攬顧

客，甚至將花瓣作為擺盤裝飾使用更是常見。新北市政府法制局提醒消費

者，觀賞用與食用級的花卉在衛生管理上並不相同，消費者不宜自行取用

一般觀賞用花卉來食用或泡澡，以免傷害身體健康。 

消保官表示，政府現階段對於食用花卉主要是依照「農藥殘留容許量

標準」來進行規範，業者如使用花卉入菜或製成茶飲，可要求進貨商提供

產品的自主檢驗報告，必要時應主動採樣自主送驗認證合格的實驗室，以

維護消費者食用安全。另外，如業者使用花卉作為餐點之盤飾，雖因非供

直接食用而未必能適用農藥殘留容許量標準，但業者仍應參照相關衛生規

範，將生鮮盤飾滅菌處理，例如利用飲用水洗滌或燙煮，才可以接觸熟食。

消保官日後（如農曆七夕情人節前）也將會同市府衛生局實地就推出花卉

入菜的業者進行實地查核、抽驗，以維護消費者權益。 

消保官並提醒消費者，觀賞用花卉不宜直接拿來食用或泡澡，如欲入

菜或製作茶飲，則應選購食用級花卉，而在選購時應選擇包裝完整、有清

楚標明產地、日期等產品資訊，同時標示內容亦以有製造廠商聯絡方式及

電話者為佳，並應注意內容物之形狀、氣味，如有怪味，腐敗，變色或是

病蟲害等，就不宜再選購或食用。至於擺盤花飾，若擔心業者有重複使用

或污染餐點之虞，可主動要求業者不予擺放，以確保自身消費權益。 
（資料來源：行政院消費者保護會網站） 

 

 

 

 



 

       好心反被騙！網路代購成人頭帳戶  

    好心有好報，似已深印每個人觀念之中，雖然做好事的當下並未想到

是否有好報，然而卻有一些居心叵測的人，利用別人的好心、善心達到詐

財的目的，讓人與人間產生越來越多防衛、不信任，使我們的社會變得越

來越冷漠無情，如此行徑實在令人髮指。 

    家住高雄市的姜宏軒從事大陸淘寶網代購服務，104年 3月 12日 16

時許在高雄家中上網做網路行銷時，有一位自稱「米米子」的人，以 LINE

通訊軟體聯絡姜男，想要交易人民幣，因為姜男平時並未從事貨幣兌換業

務，所以剛開始時就婉拒他，但禁不住對方苦苦哀求，一再拜託，讓姜男

覺得他很有誠意、需求甚孔，姜男想想：「給人方便也算是做好事，且用

支付寶換錢，自己也不麻煩，就答應他了」；故於當日 18時起至 3月 13

日，不到兩天「米米子」前後共匯入 8筆款項至自己及女友的銀行帳戶(計

新臺幣 141,520元)，姜男就照約定以支付寶轉匯人民幣 28,000元。後來

「米米子」又要求姜男交換，姜男心生懷疑拒絕，但是 3月 14日仍然有

錢轉入女友帳戶內，姜男才驚覺有問題，「米米子」共計匯入新臺幣 14

餘萬元。 

    3月 16日 17時許有客戶與姜男交易後，發現姜男女友帳戶無法匯入

款項，告知姜男，姜男才發現女友的郵局帳戶被列為警示帳戶凍結了，才

知遭人詐騙利用，故報警處理。姜男與陳姓女友自 103年 10月間開始從

事淘寶網代購服務，至今 5個多月主要從事代購服務，這次兌換貨幣純屬

幫忙性質，沒想到卻反遭人利用、詐財，除金錢損失外並惹來一身麻煩，

真可謂好人做不得。 

    刑事警察局向民眾呼籲，網路世界真假難辨，應避免與網友金錢交

易，若有匯款需求，宜循求合法且可查證的正當管道，才能確保匯款安全。

天下沒有白吃的午餐，切勿因小失大，除造成被騙求償無門的下場外，還

可能牽涉不法，吃上官司！有任何疑問或有詐騙相關資訊可以提供，歡迎

隨時播打 165反詐騙諮詢專線，與我們攜手打擊詐騙犯罪。（資料來源：內

政部警政署網站） 

 



              

 

 

 

 

24小時廉政專線：0800-286-586 

(0800-你爆料-我爆料) 

其他多元檢舉管道： 

傳真： 02-2562-1156 

郵政信箱：台北郵政 14-153 號信箱  

電子郵件： gechief-p@mail.moj.gov.tw 

親身舉報：臺北市中山區松江路 318 號 5 樓  

 

廉廉廉能能能是是是政政政府府府的的的核核核心心心價價價值值值，，，貪貪貪腐腐腐足足足以以以摧摧摧毀毀毀政政政府府府   

的的的形形形象象象，，，公公公務務務員員員應應應堅堅堅持持持廉廉廉潔潔潔，，，拒拒拒絕絕絕貪貪貪腐腐腐。。。   
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